Norman Virus Control v5.8

Edicion corporativa

Norman Virus Control (NVC) es una coleccion de aplicaciones y utilidades de software antivirus que protegen
sus estaciones, servidores y puertas de enlace contra software malicioso.

Los tipos mas prevalecientes de malware son virus informaticos, gusanos, y troyanos.

Norman es una de las empresas lideres en
el mundo dentro del campo de la seguridad
de la informacién. Con sus productos para
el control antivirus y antispam, el control del
correo electrénico y las descargas, asi como
los cortafuegos personales, la compafiia de-
sempefia un papel importante en la industria
de la tecnologia de la informacion.

La tarea simple mas importante para un software antivirus es mantener los ordenadores libres de
virus. NVC esta basado en el avanzado nucleo de tecnologias del Motor de Escaneo de Norman,
que detecta con precision virus informaticos, gusanos y troyanos, nuevos y desconocidos. Cuando
se detectan archivos infectados, NVC los limpia, aisla o borra inmediatamente — antes de que se
active el codigo destructivo.

Cada administrador sabe qué importante es tener un software que sea facil de instalar, distribuir,
actualizar, configurar, mantener, y administrar. Un producto que es dificil de instalar y administrar
posiblemente no tenga éxito en el mercado actual. Norman ha tenido esto en consideracién cuando
hizo la nueva version del ganador de premios Norman Virus Control. NVC v5 es justo tan facil de
instalar y administrar en una pequefia LAN como en una WAN corporativa. NVC v5 le da un nuevo
significado al TCO («Coste Total de Propiedad «).

Caracteristicas clave

v Escaneo De acceso y En demanda de archivos

v Norman SandBox Il — forma revolucionaria de detectar malware nuevo y desconocido

v Actualizaciones automaticas a través de Internet — producto completo y actualizaciones
incrementales de archivos de definicion

v Escaneo proactivo de e-mail y grupos de noticias

Norman SandBox

La tecnologia SandBox de Norman detecta virus informaticos nuevos y desconocidos, incluyendo troyanos y
gusanos. Hoy, un gusano de e-mail puede infectar decenas de miles de estaciones en cuestion de segundos.
Los fabricantes de antivirus se espera que encuentren la cura, actualicen los

archivos de definicién de virus, y los distribuyan a sus clientes inmediatamente. La necesidad de velocidad
es suprema. La SandBox de Norman es un mundo virtual donde todo es simulado. Un emulador proporciona
un entorno donde ejecutables posiblemente infectados «corren» como lo harian en un sistema real. Cuando
se detiene la ejecucion, se buscan cambios en la SandBox. La SandBox esta ajustada especialmente para
encontrar nuevos gusanos de e-mail-, red —y P2P.

Una prueba reciente de AV-Test GmbH muestra que la tecnologia Norman SandBox posee la mejor protec-
cién proactiva ante virus nuevos y desconocidos. Para obtener mas informacion, visite

http://www.norman.com/News/Press_releases/17613/en

Escaner de acceso

El escaneo de acceso implica una monitorizacion constante del sistema de archivos en servidores y
estaciones. Para un software antivirus, es imperativo detectar y bloquear un virus informatico antes de que se
active. Siempre que se acceda a un achivo en una operacion de lectura/escritura, o se ejecute un programa,
se notifica al Escaner de acceso y escanea el archivo al vuelo.

Como el Escaner en demanda, el Escaner de acceso de NVC detecta y repara todos los tipos de malware.
Siempre que sea posible, un archivo infectado es reparado antes de que sea manejado por la aplicacion. Si
la reparacion falla, NVC deniega acceso al archivo infectado. Hay varias opciones de configuracion para el
Escaner de acceso, y se recomienda que se establezca una estrategia antes de que se configure esta funcion.
NVC proporciona guias en el programa, archivos de ayuda,

y documentacion.

Escaner en demanda

Este escaner se usa para escaneos manuales de areas seleccionadas en una maquina. Unidades enteras
pueden seleccionarse para escanear, o solo ciertas carpetas y subcarpetas - incluso archivos especificos.
Desde el Explorador de Windows, por ejemplo, se puede seleccionar cualquier objeto y

escanearse eligiendo la entrada Norman Virus Control del menu de botén derecho.
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En redes, el administrador del sistema puede crear tareas de escaneo para ejecutarse en los servidores y
estaciones seleccionadas, o en todos, de la empresa. Las tareas pueden ejecutarse inmediatamente,

0 programarse para una posterior ejecucion, por ejemplo a intervalos fijos. El Escaner en demanda puede
usar la tecnologia Norman SandBox para aumentar ain mas los niveles de proteccion detectando malware
nuevo y desconocido antes de que pueda causar algun dafo.

Norman Internet Protection

El médulo Norman Internet Protection (NIP) escanea los e-mails entrantes y salientes asi como los archivos
descargados de los grupos de noticias. Para reducir el riesgo de infeccion de virus, hemos afiadido bloqueo
de archivos adjuntos. El usuario puede configurar reglas para el bloqueo de adjuntos de acuerdo con su
politica de seguridad.

Bloquear todos los adjuntos

Bloquear cualquier adjunto con doble extension
Bloquear adjuntos con extensiones CLSID
Bloquear todo excepto las extensiones elegidas
Aceptar todo excepto las extensiones elegidas
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NIP engancha todas las aplicaciones que usan Winsock, y escanea todo el trafico en los puertos POP3, SMTP,
y NNTP.

Actualizaciones automaticas

Norman Internet Update (NIU) es una parte integrada de NVC y puede configurarse para buscar regularmente
archivos nuevos y actualizados en los servidores de producto de Norman. NIU proporciona una actualizaciéon
completa del software y archivos de definicién de virus para asegurar que siempre esta instalada la tltima
version del software.

NIU emplea actualizaciones incrementales de archivos de definicién de virus para mantener el tamafio de las
actualizaciones tan pequefio como sea posible, reduciendo asi el tiempo de descarga.

Editor de tareas

Con el Editor de tareas usted puede crear archivos de tareas para escaneos que necesiten realizarse de forma
regular, o escaneos especiales que necesiten ejecutarse en ciertas situaciones. Por ejemplo, si se descargan
archivos de Internet en areas designadas, se puede crear un archivo de tarea para

escanear solo esas areas, y ejecutarlo manualmente por el usuario después de que haya completado la
descarga. Ademas, la tarea puede programarse para ejecutarse a una hora predefinida.

Los administradores pueden crear archivos de tareas y distribuirlos a todas las estaciones en la red
para asegurar un chequeo consistente de areas que requieran una especial atencion.

Utilidades
Las Utilidades de Norman Virus Control es una herramienta que presenta una vision general del estado actual
del os componentes NVC en su PC.

Ademas de ver informacién clave, algunos elementos pueden cambiarse seleccionando algunas de las entra-
das, por ejemplo Archivos de tareas. Otras funciones, como Componentes, solo dan informacion y no pueden
editarse desde el médulo Utilidades.

Otras caracteristicas
v Enrutamiento de mensajes / Manejo de mensajes
v Maddulo de mensajeria para administradores
v Herramienta de Administracién Norman - NDesk
v Configuracion a través de Microsoft Management Control

Requisitos de sistema

Procesador Pentium.

Windows 95/98/Me 6 Windows NT/2000/2003/XP, OS/2 6 Linux.

Para Windows 95 se requiere Internet Explorer version 4.0 6 posterior.

Para Windows NT se requiere Service Pack 4 6 posterior.

Para Linux i386 o arquitectura compatibles, glibc 2.2 6 mejor y Java 1.4 para configuracion

Norman solutions para clients/workstations: Norman Virus Control para Windows 95, 98, Me, NT4.0, 2000, XP, OS/2, Linux (On-Demand scan- el =

ning) « Norman Internet Control para Windows 95, 98, Me, NT4.0, 2000, XP « Norman Personal Firewall + Norman Ad-Aware - N < Norman Scan gﬁ' Norman
I | update content SandBox

Norman solutions para servers: Norman Virus Control para Microsoft Windows NT4.0, 2000, 2003 « Norman Virus Control Firebreak para Novell

Netware 4.11 y mas adelante « Norman Virus Control para Linux « Norman Virus Control para OS/2

®
Norman solutions para web/gateways/mailservers: GFl MailEssentials « GFI MailSecurity « GFI DownloadSecurity « NVCnet « Norman Virus Control N o R M A N

para Lotus Domino (Win32, OS/2) « Norman Virus Control para Firewall-1 NG « Norman Virus Control para Microsoft Internet Information Server «
Norman Virus Control para Microsoft Exchange « Norman Virus Control para Microsoft Exchange 5.5 « Norman Virus Control para MIMEsweeper www.norman.com




